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Endian Firewall Community เป็น linux security distribution ท่ีมีฟังกช์นัของระบบการจดัการความ

ปลอดภยัทางเครือข่ายแบบรวม (UTM : Unified Threat Management)  เป็นซอฟตแ์วร์ท่ีไดอ้อกแบบมา

เพื่อใหจ้ดัการและใชง้านไดง่้าย  โดยมีคุณสมบติัท่ีประกอบดว้ย Stateful Packet Inspection (SPI) Firewall 

แอพพลิเคชนัพร๊อกซ่ีสาํหรับ HTTP,FTP, POP3,SMTP และ DNS  เคร่ืองมือในการกลัน่กรองเวบ็รวมถึง 

VPN แบบ OpenVPN และ IPSec  โดยขอ้ดีหลกัของ Endian Firewall Community คือเป็น Open Source ท่ี

สามารถประยกุตใ์ชง้านกบัเครือของเราไดฟ้รี 

ความสามารถทีท่างเวบ็ไซต์ของ EFW (http://www.efw.it) แจ้งไว้มดีงันี ้

• การสาํรองขอ้มูล 

สามารถบนัทึกและกูคื้นผา่น USB device   สามารถตั้งเวลาใหมี้การสาํรองขอ้มลูแบบอตัโนมติัและ

ส่งขอ้มูลการสาํรองท่ีผา่นการเขา้รหัสแลว้ผา่นทางอีเมล์ 

• Dashboard 

หนา้เพจหลกัจะถูกแทนท่ีดว้ย dashboard ซ่ึงเป็นสถิติเก่ียวกบัระบบและบริการต่างๆ อนัเป็นกราฟ

แบบ live-graphs สาํหรับทราฟฟิกขาเขา้และขาออก 

• ระบบแจ้งเตอืนทางอเีมล์ 

เป็นการส่งอีเมลโ์ดยอตัโนมติัตามท่ีไดก้าํหนด  เม่ีอมีเหตุการณ์ต่างๆ เกิดข้ึน 

• HTTP proxy time based access control 

เป็นการควบคุมการเขา้ใชง้าน HTTP Proxy โดยกาํหนดช่วงเวลาในการใชง้านได ้

• HTTP proxy with user- and group-based content filtering 

เป็นความสามารถในการกาํหนดผูใ้ชง้านและกลุ่มผูใ้ชง้านเพื่อควบคุมการกลัน่กรองการเขา้ใชง้าน

เวบ็ไซต ์

• Intrusion Prevention 

มีระบบการการป้องการการบุกรุกทางเครือข่ายโดยใชก้ฎของ Snort ท่ีสามารถคอนฟิกได ้ ซ่ึง

สามารถท่ีจะละทิ้งแพก็เกตการบุกรุกท่ีเหมือนกบัขอ้มูลใน Log ได ้

• Policy routing 

สามารถสร้างกฎการจดัเส้นทางโดยยดึถืออินเตอร์เฟส, MAC Address หรือพอร์ตของแพก็เกตได้ 

• Port forwarding rewrite 

การทาํ  Porwarding ในเวอร์ชนัก่อน 2.3 สามารถฟอร์เวร์ิดไดเ้ฉพาะ Red zone เท่านั้น แต่ใน

เวอร์ชนัน้ีสามารถทาํไดจ้ากทุกโซนโดยปราศจากการทาํ NAT 



• Quality of Service and Bandwidth Management 

การจดัรูปร่างของทราฟฟิก (Traffic Shaping) ไดถู้กแทนท่ีดว้ย QoS Module ซ่ึงสามารถทาํไดโ้ดย

ใช ้device, classes และ rules 

• SNMP support 

สนบัสนุน SNMP แบบพื้นฐาน  ซ่ึงการใชง้านตอ้งทาํการ Enable SNMP Server พร้อมป้อนค่าท่ี

เก่ียวขอ้ง 

• SMTP proxy web interface rewrite 

ไดมี้การปรับปรุง Web Interface ในส่วน SMTP Proxy โดยเนน้การใชง้านท่ีสะดวก 

• VLAN support (IEEE 802.1Q trunking) 

เวอร์ชนัน้ีสามารถสร้าง VLANs บนทุก Interface ได ้ โดย VLAN Interface สามารถใชง้านเพื่อ

แบ่งแยกการเช่ือมต่อในโซนเดียวกนั 

 

การเซ็ตอพัเครือข่าย 

ทาํไดด้ว้ยเลือกเมนู System จาก Menu bar ส่วนบนของหนา้จอ แลว้เลือกเมนูยอ่ย Network 

configuration ทางดา้นซา้ยของหนา้จอ   

 

การเลอืกชนิดของ Red Interface 

เม่ือเราติดตั้ง Endian Firewall Community แลว้  อินเตอร์เฟสท่ีเป็น trusted network (เรียกวา่ Green 

Interface) จะถูกเลือกและเซ็ตอพั   และการเลือก untrusted interface network (เรียกวา่ Red Interface) เพื่อ

เช่ือมต่อไปยงัผูใ้หบ้ริการอินเตอร์เน็ต (outside) สามารถใชง้านไดเ้ป็น 7  รูปแบบดงัน้ี 

 

 
รูปท่ี 1 แสดงรูปแบบทั้งเจด็ของการเลือกชนิดของ RED Interface 



1. ETHERNET STATIC 

ตอ้งมีการเซ็ตอพัค่าขอ้มลูเครือข่ายของ Ethernet Adapter เช่น IP และ Netmask เป็นแบบ manual  

การใชง้านแบบน้ีโดยทัว่ไปจะเช่ือมต่อ RED Interface กบัเราเตอร์โดยใชส้ายอีเทอร์เน็ต แบบ crossover 

2.  ETHERNET DHCP 

เป็นการเซ็ตอพัค่าขอ้มลูเครือข่ายของ Ethernet Adapter ใหรั้บค่าจาก DHCP การใชง้านแบบน้ีใช้

สาํหรับการเช่ือมต่อ RED Interface กบั cable modem/router หรือ ADSL/ISDN router โดยใชส้ายอีเทอร์เน็ต

แบบ crossover 

3. PPPoE 

เป็นการเช่ือมต่อ Ethernet adapter แบบ crossover เขา้กบั ADSL modem การใชง้านแบบน้ีตอ้งเซ็ต

ค่าท่ีโมเด็มเป็นแบบบริดจ ์ และใหเ้คร่ืองท่ีเป็น EFW Community ใช ้PPPoE เช่ือมต่อกบัผูใ้หบ้ริการ  ทั้งน้ี

อยา่สับสนกบัการใชง้านผา่น ADSL modem ท่ีเป็นแบบ ETHERNET STATIC และ ETHERNET DHCP 

ซ่ึงทั้งสองแบบน้ีมีการทาํ PPPoE บนตวั Router เอง 

4. ADSL (USB, PCI) 

เป็นการใชง้านกบั ADSL modem แบบ USB และ PCI 

5. ISDN 

เป็นการใชง้านกบั ISDN adapter 

6. ANALOG/UMTS Modem 

เป็นการใชง้านกบัระบบอานาล็อก (dial-up) หรือ UMTS (cell-phone) modem 

7. GATEWAY 

เป็นการใชง้านกบัเคร่ืองท่ีไม่มี RED Interface  การใชง้าน Firewall โดยทัว่ไปจะตอ้งมีสอง

อินเตอร์เฟสเป็นอยา่งนอ้ย  แต่บางสถานการณ์เราสามารถใชแ้ค่อินเตอร์เฟสเดียวได้  เช่น  การใชง้านท่ี

ตอ้งการทาํเป็น Firewall อยา่งเดียวเท่านั้น  หรืออีกแบบอาจจะใชใ้นกรณีท่ี BLUE zone ของ EFW ถูก

เช่ือมต่อกบั VPN ผา่น GREEN interface ของ EFW ตวัท่ีสอง ในสถานการณ์แบบน้ี IP Address ของ Green 

interface ของ Firewall ตวัท่ีสอง สามารถถูกใชเ้ป็น backup uplink บน Firewall ตวัแรก  ซ่ึงถา้เลือกออฟชนั

น้ีจะตอ้งมีการคอนฟิก default gateway ในภายหลงั 


