
รูปแบบตาง ๆ ของ Email

Username : ผูสงและผูรบัอยูบน Mail Server ตัวเดียวกนั เชน somsak
Username@machine : ผูสงและผูรบัอยูบน Mail Server ภายในโดเมน
เดียวกัน somsak@ratree
Username@machine.domain : การสงแบบรบุเปนโดเมนสามารถสงหา
ผูรบัตางโดเมนกนัได หรือโดเมนเดียวกันตามแตระบุ เชน 
somsak@ratree.psu.ac.th
Username@domain เปนรูปแบบที่มีการยอชือ่ Host โดย MX Record ของ 
Name Server (DNS) เชน somsak@psu.ac.th



ลักษณะการทํางานของระบบ Email



สถาปตยกรรมของระบบเมล

UA : User Agent
MTA : Mail Transfer Agent



รูปแบบของระบบ Mail
รูปแบบของการติดตอเปน 3 แบบ ดังนี้ 
1. การติดตอโดยตรงหรือรนับนเครื่องที่เก็บ mailbox อยูนั่นเองเลย  ซึ่งโปรแกรมที่ใช
ในการรับสงเมลที่นิยมกันบน Linux/Unix ก็เชน /bin/mail, mailx, pine, elm เปนตน  
โดยการใชงานจริงอาจจะดวยการ telnet จากเครื่อง PC เขาไปยังเครื่องที่เปน Mail 
Server แลวใชงานโปรแกรมดังกลาวบน Mail Server



ตัวอยางการใชโปรแกรม Mail

ขั้นตอน
mail <email address >  <Enter>
ปอนชื่อเรื่อง (subject)  <Enter>
ไสเนื้อหาของอีเมล
Ctrl + D
ปอนคา cc <Enter>



การใชโปรแกรม PINE ผานการ Telnet



รูปแบบของระบบ Mail (ตอ)
2. การทํางานแบบ Client-server โดยเครื่องที่เปน Mail client จะติดตอกับเครื่อง Mail Server 
โดยผานโปรโตคอลสําหรับการจัดการโดยเฉพาะ เชน POP3 (Post Office Protocol version 3)
หรือ IMAP 4 (Internet Mail Access Protocol version 4) เพื่อใหดึงจดหมายจาก mailbox บน
เซิรฟเวอรไปอานไดอยางเรียบรอย  ซึ่งโปรแกรมที่นิยมใชงานเปน Mail Client เชน 
Microsoft Outlook, Outlook Express, Endora, Netscape Mail เปนตน

`
Mail Server (SMTP)
with POP Service/
IMAP Service

Connect to others Mail Servers

Mail Client
(POP3,IMAP4)

Mail Client
(POP3,IMAP4)

Mail Client
(POP3,IMAP4)



รูปแบบของระบบ Mail (ตอ)
3. การทํางานแบบ Web mail เปนการติดตอระหวาง Web Server ที่มีโปรแกรม Web Mail 
ติดตั้งอยู กับ Mail Server โดยอาจติดตอผานไคลเอ็นตโปรโตคอล IMAP เชน SquirrelMail 
หรือไมตองใช Client Protocol ใด ๆ เชน Open Webmail ซึ่ง Web Server กับ Mail Server 
อาจจะเปน Server ตัวเดียวกันหรือคนละตัวกันก็ได



ตัวอยาง Web Mail
yahoo.com (mail.yahoo.com)
www.hotmail.com
www.thaimail.com
google.com (gmail.google.com)
Etc.

ตัวอยางโปรแกรม Free web mail
Horde mail (www.horde.org)
OpenWebmail (www.openwebmail.org)
SquirrelMail (www.squirrelmail.org )
Etc. 



หนาตาของ Horde mail



หนาตาของ OpenWebmail



หนาตาของ SquirrelMail



โปรโคคอลที่ใชในระบบเมล
โปรโคคอลที่สําคัญมอียู 3 โปรโตคอลคือ

SMTP (Simple Mail Tranfer Protocol)
POP (Post Office Protocol) 
IMAP (Internet Message Access Protocol)



SMTP (Simple Mail Tranfer Protocol)

เปนโปรโตคอลที่ใชรับสงอีเมลระหวางเครื่องคอมพิวเตอร
ระหวาง Mail Server กับ เครื่องผูใช (Mail Client)
ระหวาง Mail Server ดวยกันเอง

สามารถกําหนดไดวาอนุญาตใหใครสามารถรับสงเมลไดบาง 
(mail relay)
สามารถจัดการกับระบบการสงเมลที่มีปญหาได



IMAP4
(Internet Message Access Protocol Version 4)

เปนโปรโตคอลที่ใชในการเขาอานเมล
สามารถเขาไปอานเมลจากหลาย ๆ ที่พรอมกันได
เมลทกุฉบับจะเก็บไวที่ Server ทําใหตองใชเนื้อทีบ่น Server มาก
เปนลักษณะการเชื่อมตอที่ Online ตลอดกับ Server ดังนั้นถาลบเมลที่เครื่อง 
Client เมลบน Server จะถูกลบดวย
ไมสามารถอานเมลแบบ Off Line ได



POP (Post Office Protocol)

เปนโปรโตคอลที่ใชในการเขาอานเมล  โดยที่กลองจดหมายเก็บอยูบน Mail 
Server 
เมลแตละฉบับจะถูกดึงมาไวที่เครื่อง Client ดังนั้นจะไมสิ้นเปลอืงเนื้อที่บน 
Server
สามารถอานเมลไดแมวา Mail Server จะหยุดทํางานก็ตาม โดยอานเมลที่อยู
บนเครือ่ง Client ของเราเอง (สามารถอานเมลแบบ Off line ได)
Mail Client ไมจําเปนตองรูจักรูปแบบการเกบ็เมลบน Server
POP3 สามารถกําหนดไดวาจะใหยายเมลทั้งหมดมาไวที่เครื่อง Client เลย 
หรือแคสําเนาจาก Server มาไวที่ Client 
การลบเมลที่เครื่อง Client ไมมีผลตอเมลบน Server



ประโยชนการประกาศ MX Record ไวที่ DNS

สามารถยอชือ่ใหสัน้ลงได นั่นคือชื่ออีเมลไมตองมีชื่อ Host ปรากฏอยู
การไมประกาศ MX Record username@hostname.domain เชน
somsak@mail.psu.ac.th
การประกาศ MX Record
username@domain เชน
somsak@psu.ac.th



ตรวจสอบวาติดตั้ง Sendmail,POP3,IMAP4 แลวยงั
ตรวจสอบผาน XWindow (เมนู Service) หรืออาจจะตรวจสอบผาน
คําสั่ง setup ของ shell prompt ซึ่งตองมชีื่อ Service ตอไปนี้

sendmail (SMTP)
dovecot (POP3 and IMAP4 Server)

หรืออาจตรวจสอบผาน shell prompt ดังรูป



การติดตั้ง Sendmail,POP3,IMAP4 ผาน XWindow

เลือกเมนู Add/Remove Applications
เลือกรายการ Server Mail Server และเลือกโปรแกรมที่จะตดิตัง้คือ

sendmail – A widely used Mail Transport Agent (MTA) 
sendmail-cf – The files needed to reconfigured Sendmail
dovecot – Dovecot secure imap server
ถาตองการ squirrelmail ก็ใหเลือกตดิตั้งดวย



การตดิตัง้การตดิตัง้  Sendmail,POP3,IMAP4Sendmail,POP3,IMAP4  ผานผาน  XWindowXWindow ((ตอตอ))



การคอนฟก Sendmail
1. แกไขไฟล /etc/mail/sendmail.mc ในบรรทัดที่เขียน

วา DAEMON_OPTIONS(‘Port=smtp,Addr=127.0.0.1, Name=MTA’) 
ใหเปลี่ยน 127.0.0.1 เปน 0.0.0.0 เพื่อเปดกวางใหทุกคนสามารถใช 
Sendmail (SMTP) ได แลว run macro ดวยคําสั่ง make ดังนี้ :



การคอนฟก Sendmail (ตอ)
2. กําหนดวาจะอนุญาตใหเครื่องไหนมาใช smtp บาง โดยใหกําหนดทีไ่ฟล 

/etc/mail/access ซึ่งอาจมีขอความเปนดังนี้:
localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY

ใหตอทายเพิ่มดังนี้เชน 
southcat.net DISCARD
cyberpromo.com REJECT
202.129.18 RELAY
172.24.51                                    RELAY

ซึ่งก็หมายถึงเปนการอนุญาติให IP Address ที่ขึ้นตนดวย 202.129.16 และ 172.24.51
สามารถใช SMTP ได แตปฏิเสธเมลทีม่ีโดเมนเปน southcat.net และ 
cyberrpromo.com
จากนั้นใหแปลงขอมูลจาก access ไปเปน access.db ดังนี้ :

#makemap hash access < access



การคอนฟก Sendmail (ตอ)
3. กําหนดโดเมนทีจ่ะรับ mail ใหใสโดเมนของเราที่จะยอมรับเมลในไฟล 

/etc/mail/local-host-names  เชน 
itwizard.info
itwiz.info
south.cattelecom.com

หรือจะใสคาในไฟล /etc/mail/sendmail.cf ดังนี้
Cwlocalhost itwizard.info, itwiz.info, southlcattelecom.com

โดยใหใส # หนาบรรทดัทีม่ีขอความวา Fw /etc/mail/local-host-names เพื่อไมให
ไปเรียกใชงานไฟล /etc/mail/local-host-names ดังนี้ :

#Fw /etc/mail/local-host-names



การคอนฟก Sendmail (ตอ)

4. กําหนดขนาดในการรับสงเมล
ที่ sendmail จะมีไฟล /etc/mail/sendmail.mc ที่ใชสําหรับสราง
มาโครใหกลายเปน config file ที่แทจริงคือ 
/etc/mail/sendmail.cf  การกาํหนดขนาดของเมลโดยคา Default 
จะเปน 2000000 bytes ซึ่งคานีส้ามารถกาํหนดไดในไฟล 
/etc/mail/semdmail.mc ตรงคาที่เขียนวา:

define('UUCP_MAILER_MAX', '2000000')
ซึ่งถามีการเปลี่ยนคาใน /etc/mail/sendmail.mc แลว กค็วรจะรัน
คาํสั่ง make -C เหมือนขัน้ตอนที่ 1 ดวย



การคอนฟก Sendmail (ตอ)
UUCP_MAILER_MAX : The maximum size message accepted for 
transmission by the UUCP mailers. 
UUCP : Abbreviation for Unix-to-Unix Copy. UNIX software that allows 
email and news messages to be exchanged on a store-and-forward basis 
between remote computers. Before the rise of the Internet, this was the 
main way that remote UNIX machines were networked. It is no longer in 
wide use.

5. และสุดทายตองทําการ Restart Sendmail



การคอนฟก IMAP,  POP3, IMAPS, POP3S
โปรแกรม dovecot (Dovecot – Dovecot Secure Imap server) แมวาชื่อจะ
เปน IMAP แตก็สนับสนุนการทํางานทั้ง IMAP, IMAPS, POP3, POP3S
ไฟลคอนฟกของ Dovecote คือ /etc/dovecot.conf
การคอนฟกในกรณีที่ไมเปดใชงาน  SELinux

คอนฟกที่เปน Default ของ Dovecot จะเปดการใชงานโปรโตคอล imap, imaps, 
pop3, pop3s (imaps = imap + ssl , pop3s = pop3 + ssl)
ดังนั้นเพื่อระบบความปลอดภัยควรจะเลือกใชโปรโตคอลที่ตองการเทานั้น อัน
ไหนที่ไมตองการใหทําการปดการใชงานดวยการกําหนดคาในไฟลคอนฟกเชน
ถาตองการใชเฉพาะโปรโตคอล imap กับ pop3 ก็ใหกําหนดคาของ protocols 
เปนดังนี้
protocol = imap pop3



การคอนฟก IMAP,  POP3, IMAPS, POP3S (ตอ)

การคอนฟกในกรณีที่เปดใชงาน  SELinux เปนแบบ default config
ในกรณีที่มีการเปด Service ที่เปน SELinux และใชคาคอนฟกของ dovecot ที่เปน 
Default เราไมสามารถ Start Service ของ Dovecot ได 
ถาจะให start ไดตองกําหนดคอนฟกของ dovecot ใหมีการ disable ssl ดวยการ
กําหนดคาในไฟลคอนฟกเปนดังนี้
ssl_disable = yes



การ telnet เพื่อตรวจสอบการทํางานของระบบ mail



พอรตการทํางานของ Service ที่นยิมกัน
SMTP         tcp 25
IMAP          tcp 143
POP3          tcp 110
POP3S tcp 995
IMAPS       tcp 993
HTTP         tcp 80
TELNET    tcp 23
FTP             tcp 20-21
HTTPS       tcp 443
DNS           udp 53
Etc.



การคอนฟกและใชงาน Squirrelmail
Squirrelmail ที่ติดตั้งจากแผน Linux จะเปนเวอรชันเกาไมแนะนาํใหใช  ควร
จะไปดาวนโหลดเวอรชัน่ใหมมาใชงาน
แตถาจาํเปนตองใชเมือ่ติดตั้งแลว Squirrelmail จะติดตั้งอยูที่ 
/usr/share/squirrelmail
การที่จะใหสามารถใชงานตองทําการคอนฟก Apache ใหชี้ DocumentRoot 
ไปที่ /usr/share/squirremail หรือดวยวิธกีารทํา Virtual Host ก็ได โดยอาจจะ
ลองทํา Virtual Host แบบงาย ๆ ดังนี้

<VirtualHost *>                   
DocumentRoot /usr/share/squirrelmail
ServerName mail.sornlinux.net

</VirtualHost>



การคอนฟกและใชงาน Squirrelmail (ตอ)
สําหรับการคอนฟกคาตางของ squirrelmail ก็ใหรันไฟลคอนฟกดังนี้
/usr/share/squirrelmail/config/conf.pl
และจะสามารถเซ็ตคาตาง ๆ ผานเมนูดังรูป



การคอนฟกและใชงาน Squirrelmail (ตอ)
โดยทั่วไปจะมีปญหาเกี่ยวกับ Permission ในตําแหนง home directory 
สําหรับการเก็บเมลของ user แตละคนซึ่งตรงนี้ตองทําการเซ็ต permission ให
สามารถเขียนเมลได
เว็บเมลของ  Squirrelmail สามารถติดตั้ง plugin เพิ่มเติมได ซึ่งบางสวนกใ็ห
มาแลวสามารถติดตั้งเพิ่มเติมไดเลย แตถาตองการ plugin นอกเหนือจากที่มี
ใหก็สามารถดาวนโหลดเพิ่มเติมไดที่ www.squirrelmail.org
การติดตั้ง Squirrelmail แบบ RPM โปรแกรมจะมีการสราง Alias ไวในไฟล 
/etc/httpd/conf.d/squirrelmail.conf โดยอัตโนมัติ ซึ่งมีคาเปน

Alias  /webmail /usr/share/squirrelmail
ซึ่งทําใหสามารถเรียกใชงาน Web mail ไดเปน http://hostname/webmail ได
แตถาไมตองการชื่อที่มี “/webmail” ตอทาย ก็สามารถสราง Virtual Host name 
เพิ่มเตมิที่ httpd ได



การคอนฟกและใชงาน Squirrelmail (ตอ)

ในกรณทีี่ Login แลวเกิดปญหา Permission denied ดังรูปจะมีสาเหตุมาจาก 
SELinux ซึ่งวิธีการการแกปญหาอยูที ่Slide ถัดไป 



วิธีการแกปญหาเมื่อเกิด Permission Denied จาก Slide กอนหนานี้
ใหปอนคําสั่งตอนี้เพื่ออนุญาตการเชื่อมตอของ httpd
setsebool httpd_can_network_connect=1
สามารถดูสถานะของคาที่ปอนไปดวยคําสั่ง
getsebool httpd_can_network_connect
การใชสั่ง setsebool ขางบนอาจมีคําถามวา 
Do I need to run the command : set sebool httpd_can_network_connect=1 each time I 
reboot
เราสามารถกําหนดให httpd_can_network_connect=1 โดยถาวรดังนี้

ใหเพิ่มขอความในไฟล /etc/selinux/targeted/booleans.local โดยขอความเปนดังนี้ 
httpd_can_network_connect=1
หรือใชคําสั่ง setsebool –P httpd_can_network_connect=1
ซึ่งคําสั่งนี้จะเพิ่มคาในไฟล /etc/selinux/targeted/booleans.local โดยอัตโนมัติ

การคอนฟกและใชงาน Squirrelmail (ตอ)
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