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ขั้นตอนการติดตั้ง Mail Server (Postfix + Openwebmail) 

สรุปโดย  อดิศร ขาวสังข์ 

จัดทาํเม่ือ 1 มีนาคม 2552 

ทดสอบบน ubuntu 8.10 

มีขั้นตอนดงัน้ี 

1. ติดตั้ง Ubuntu 8.10 Server 64 Bits 

2. ติดตั้ง ClamAV Antivirus 

 apt-get install clamav 

 apt-get install clamav-daemon 

3. ติดตั้ง OpenSSH 

 apt-get install openssh-client 

 apt-get install openssh-server 

 คอนฟิกไฟล ์/etc/ssh/sshd_config ให ้PermitRootLogin no 

4. ติดตั้งโปรแกรม Webmin เพื่ออาํนวยความสะดวกในการบริหารจดัการ 

 ดาว Webmin ดว้ยคาํสั่ง  

wget http://prdownloads.sourceforge.net/webadmin/webmin_1.450_all.deb 

 ติดตั้งดว้ยคาํสั่ง dpkg -i webmin_1.450_all.deb 

 ถา้เจอปัญหาใหใ้ชค้าํสั่ง apt-get –f install 

 สามารถเรียกใชง้าน webmin ผา่น Browser ท่ี https://host_name_or_ip:10000 

5. ติดตั้ง Usermin เพื่อบริการจดัการ Webmail 

 ดาว usermin ดว้ยคาํสั่ง  

wget http://prdownloads.sourceforge.net/webadmin/usermin_1.380_all.deb 

 ติดตั้งดว้ยคาํสั่ง dpkg -i usermin_1.380_all.deb 

 สามารถเรียกใชง้าน usermin ผา่น Browser ท่ี https://host_name_or_ip:20000 

6. การตั้งตั้ง Vitualmin ซ่ึงใชท้าํหนา้ท่ี Manage your virtual domains, mailboxes, databases, applications, 

and the entire server, from one comprehensive interface. 

 ดาวน์โหลด Installer ไดด้ว้ยคาํสั่ง  

wget http://software.virtualmin.com/gpl/scripts/install.sh 

 กาํหนดสิทธ์ิดว้ยคาํสั่ง chmod +x install.sh 

 ติดตั้งดว้ยคาํสั่ง  ./install.sh   แต่ติดตั้งไม่ไดบ้น Ubuntu 8.10 ระบบท่ีติดตั้งไดด้งัน้ี 

The systems currently supported by install.sh are: 

CentOS 4 and 5 on i386 and x86_64 

http://prdownloads.sourceforge.net/webadmin/webmin_1.450_all.deb�
http://prdownloads.sourceforge.net/webadmin/usermin_1.380_all.deb�
http://software.virtualmin.com/gpl/scripts/install.sh�
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Debian 4.0 on i386 and amd64 

Ubuntu 8.04 LTS on i386 and amd64 

7. ติดตั้ง Postfix Mail  

 ติดตั้ง Postfix ดว้ยคาํสั่ง apt-get install postfix 

• General type of mail configuration : Internet Site 

• System mail name : south.cattelecom.com (ใหร้ะบุโดเมนหรือ subdomain) 

 สามารถ Reconfigure Postfix ดว้ยคาํสั่ง dpkg-reconfigure postfix 

• Root and postmaster mail recipient :  

• Other destinations to accept mail for (blank for none): 

south.cattelecom.com, mail.south.cattelecom.com, localhost.south.cattelecom.com, 

localhost 

• Force synchronous updates on mail queue? : No 

• Local networks 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 

• Mailbox size limit (bytes): 0 (no limit) 

• Local address extension character: + 

• Internet protocols to use: ipv4 

 เราสามารถคอนฟิกค่าเพิ่มเติมไดท่ี้ไฟล ์/etc/postfix/main.cf 

 เราสามารถ Restart Postfix ดว้ยคาํสั่ง /etc/init.d/postfix restart 

 เราสามารถทดสอบการทาํงานของ Postfix ดว้ยคาํสั่ง telnet localhost smtp 

Trying 127.0.0.1... 

Connected to localhost. 

Escape character is '^]'. 

220 mail.south.cattelecom.com ESMTP Postfix (Ubuntu) 

 ออกจากการทดสอบขา้งบนดว้ยการกดปุ่ม ctrl + ] แลว้พิมพ ์quit 

8. ติดตั้ง  POP & IMAP Server with Dovecot Server 

 ติดตั้งดว้ยคาํสั่ง apt-get install dovecot-common dovecot-imapd dovecot-pop3d 

 เราสามารถคอนฟิก dovecot ท่ีไฟล ์/etc/dovecot/dovecot.conf 

 ในไฟลค์อนฟิกเราสามารถกาํหนด 

• โปรโตคอลเป็น protocols = pop3 pop3s imap imaps หรือเลือกเอาเฉพาะบางโปรโตคอล

ท่ีจาํเป็น 

• disable_plaintext_auth = no 

 เราสามารถ Restart dovecot ดว้ยคาํสั่ง /etc/init.d/dovecot restart 
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 เราสามารถทดสอบการทาํงานของ pop3 ดว้ยคาํสั่ง  telnet localhost pop3 

Trying 127.0.0.1... 

Connected to localhost. 

Escape character is '^]'. 

+OK Dovecot ready. 

 ออกจากการทดสอบขา้งบนดว้ยการกดปุ่ม ctrl + ] แลว้พิมพ ์quit 

9. ติดตั้ง apache2 

 ติดตั้งดว้ยคาํสั่ง apt-get install apache2 

10. ติดตั้ง SpamAssassin 

 ติดตั้งดว้ยคาํสั่ง apt-get install spamassassin 

11. ติดตั้ง Openwebmail 

 ดาวน์โหลด Openwebmail สาํหรับ Debian ดว้ยคาํสั่ง  

wget http://www.openwebmail.org/openwebmail/download/debian/owm2.53-2.deb 

 ติดตั้งดว้ยคาํสั่ง dpkg -i owm2.53-2.deb 

 ถา้ติดตั้งไม่ไดใ้หใ้ชค้าํสั่ง apt-get –f install 

 ทดสอบเรียกใชง้าน Openwebmail ท่ี  

http://host_name_or_ip/cgi-bin/openwebmail/openwebmail.pl 

 โดยจะมีการติดตั้งไฟลข์อง Openwebmail ท่ีเป็นหนา้ webpage ไวท่ี้  

/usr/lib/cgi-bin/openwebmail 

 และมีการสร้าง Link (shortcut)  ช่ือวา่ /usr/lib/cgi-bin/openwebmail/etc ไปยงัตาํแหน่งไฟล์

สาํหรับการจดัการคอนฟิกท่ีตาํแหน่งแทจ้ริงเป็น /etc/openwebmail 

 ทาํการคอนฟิก Openwebmail ท่ีสองไฟลด์งัน้ี 

• /etc/openwebmail/openwebmail.conf  (First Priority) 

• /etc/openwebmail/defaults/openwebmail.conf   (Next Priority) 

 ค่าท่ีควรเปล่ียนแปลงในไฟล์ /etc/openwebmail/openwebmail.conf  (First Priority) 

• domainnames             south.cattelecom.com 

• enable_viruscheck       yes 

• enable_spamcheck        yes 

• enable_learnspam        yes 

• default_style           LushGreen 

 ค่าท่ีควรเปล่ียนแปลงในไฟล์ /etc/openwebmail/default/openwebmail.conf  (Next Priority) 

• viruscheck_pipe                 /usr/bin/clamdscan --disable-summary --stdout – 

http://www.openwebmail.org/openwebmail/download/debian/owm2.53-2.deb�
http://host_name_or_ip/cgi-bin/openwebmail/openwebmail.pl�
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• spamcheck_pipe                  /usr/bin/spamc -c -x -t 60 -u @@@USERNAME@@@ 

 

(Spamc is the client half of the spamc/spamd pair. It should be used in place of 

spamassassin in scripts to process mail) 

 

• learnspam_pipe          /usr/bin/sa-learn --spam 

• learnham_pipe           /usr/bin/sa-learn –ham 

• default_locale            th_TH.TIS-620 หรือ th_TH.UTF-8 

• default_msgsperpage             20 (จาํนวนจดหมายต่อหนา้) 

• default_filter_badaddrformat   yes (ไม่รับจดหมายท่ีช่ือผูส่้งมีรูปแบบไม่ถูกตอ้ง) 

• default_filter_fakedsmtp       yes (ไม่รับจดหมายจาก SMTP เซิร์ฟเวอร์ปลอม) 

• default_filter_fakedfrom       yes (ไม่รับจดหมายท่ีใชช่ื้อผูส่้งปลอม) 

• default_filter_fakedexecontenttype     yes  (ไม่รับจดหมายท่ีมีการปลอมชนิดของขอ้มูล) 

 ในกรณีท่ีเจอปัญหาตอนส่งเมลท่ี์เป็นขอ้ความภาษาไทย  แลว้มีฟ้องวา่  

“Wide character” (Wide character in subroutine entry at /usr/lib/cgi-

bin/openwebmail/modules/tool.pl line 160.) 

ใหดู้วธีิการแกปั้ญหาไดท่ี้ http://openwebmail.acatysmoof.com/archive/html/owm-devel/owm-

devel.200708/msg00006.html 

ซ่ึงหมายถึง UTF 8 มีปัญหาในการสนบัสนุนเวอร์ชนัในปัจจุบนัของ  perl's CGI.pm module โดย

ใหรั้นคาํสั่ง  

perl -e 'use CGI; print "$CGI::VERSION\n";'  

เพื่อหาเวอร์ชนัของ CGI.pm  ถา้เวอรัชนัเป็น 3.21 หรือสูงกวา่ คุณจาํเป็นตอ้งคน้หาไฟล ์CGI.pm 

ในระบบของคุณโดยใชค้าํสั่ง  find / -name CGI.pm จากนั้นใหแ้ทนท่ีบรรทดัท่ีมีขอ้ความวา่ 

my $utf8    = $charset eq 'utf-8'; 

ดว้ยขอ้ความ 

my $utf8    = 0; 

12. ติดตั้ง MainScanner 

 ติดตั้งดว้ยคาํสั่ง apt-get install mailscanner 

 เม่ือติดตั้งเสร็จจะมีคาํแนะนาํดงัน้ี 

Please edit the file /etc/MailScanner/MailScanner.conf according to your needs.  Then configure 

sendmail or exim for use with mailscanner. 

After you are done you will have to edit /etc/default/mailscanner as well. There you will have to 

http://openwebmail.acatysmoof.com/archive/html/owm-devel/owm-devel.200708/msg00006.html�
http://openwebmail.acatysmoof.com/archive/html/owm-devel/owm-devel.200708/msg00006.html�
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set the variable run_mailscanner to 1, and then type "/etc/init.d/mailscanner start" to start the 

mailscanner daemon. 

 เร่ิมคอนฟิกดว้ยการสั่งให ้Postfix หยดุการทาํงานดว้ยคาํสั่ง 

/etc/init.d/postfix stop 

 สร้างไดเร็คทอร่ีสาํหรับ SpamAssassin และเซ็ต Permission ดว้ยคาํสั่ง 

mkdir /var/spool/MailScanner/spamassassin 

chown postfix /var/spool/MailScanner/spamassassin 

 สาํรองและแกไ้ขคอนฟิกของ MailScanner ดว้ยคาํสั่ง 

cp /etc/MailScanner/MailScanner.conf /etc/MailScanner/MailScanner.conf.bak 

vi /etc/MailScanner/MailScanner.conf 

 เซ็ตค่าของ /etc/MailScanner/MailScanner.conf เป็นดงัน้ี 

%org-name% = ORGNAME 

%org-long-name% = ORGFULLNAME 

%web-site% = ORGWEBSITE 

Run As User = postfix 

Run As Group = postfix 

Incoming Queue Dir = /var/spool/postfix/hold 

Outgoing Queue Dir = /var/spool/postfix/incoming 

MTA = postfix 

Virus Scanners = clamav 

Spam List = SBL+XBL 

SpamAssassin User State Dir = /var/spool/MailScanner/spamassassin 

 เซ็ต postfix ดว้ยคาํสั่ง 

postconf -e "header_checks = regexp:/etc/postfix/header_checks" 

 แกไ้ข header_checks ดว้ยคาํสั่ง 

vim /etc/postfix/header_checks 

แลว้เพิ่มบรรทดัต่อไปน้ีเขา้ไปในไฟล ์

/^Received:/ HOLD 

 ทาํการ disable permission check ของไดเร็คทอร่ี MailScanner ดว้ยการ comment out  (เอา

เคร่ืองหมาย # ออก) หนา้บรรทดัท่ีเป็น check directory (check_dir) และตามดว้ย /var/* จาํนวน 4 

บรรทดั ในไฟล ์/etc/rc2.d/S20mailscanner 

 เซ็ต MailScanner มีการ start ตอน boot เคร่ืองดว้ยการกาํหนดค่าในไฟล ์/etc/default/mailscanner 

ใหค้่า run_mailscanner=1 



6 
 

 ทาํการ Start MailScanner และ Postfix ดงัน้ี 

/etc/init.d/mailscanner start 

/etc/init.d/postfix start 

 เม่ือเจอปัญหาวา่ 

Could not read directory /var/spool/MailScanner/incoming at 

/usr/share/MailScanner//MailScanner/Config.pm line 2488 

Error in configuration file line 166, directory /var/spool/MailScanner/incoming for 

incomingworkdir does not exist (or is not readable) at 

/usr/share/MailScanner//MailScanner/Config.pm line 2812 

Could not read directory /var/spool/MailScanner/quarantine at 

/usr/share/MailScanner//MailScanner/Config.pm line 2488 

Error in configuration file line 170, directory /var/spool/MailScanner/quarantine for 

quarantinedir does not exist (or is not readable) at 

/usr/share/MailScanner//MailScanner/Config.pm line 2812 

ใหท้าํการเปล่ียนเจา้ของของไดเร็คทอร่ี /var/spool/MailScanner ดว้ยคาํสั่ง 

chown -R postfix:postfix  /var/spool/MailScanner  

13. ปรับแต่งเพิ่มเติม 

 กาํหนดขนาดของไฟลใ์นการ Attachment   ทาํไดด้ว้ยการป้อนขอ้ความต่อไปน้ีเขา้ไปในไฟล ์

/etc/postfix/main.cf 

message_size_limit = 40960000 

 ในกรณีท่ีอ่านเมลแ์ลว้ถูกยา้ยเมลไ์ปยงัส่วน “บนัทึก” ใหแ้กไ้ขไฟล ์ 

/usr/lib/cgi-bin/openwebmail/etc/openwebmail.pl และ  

/usr/lib/cgi-bin/openwebmail/etc/default/openwebmail.pl ใหค้่าเป็นดงัน้ี 

forced_moveoldmsgfrominbox      no 

default_moveoldmsgfrominbox     no 

14. การป้องกนัการบุกรุกบน Postfix 

เพิ่มค่าพารามิเตอร์ต่อไปน้ี ต่อทา้ยไฟล ์mail.cf  

smtpd_error_sleep_time = 2s 

smtpd_soft_error_limit = 10 

smtpd_hard_error_limit = 20 

อธิบายเพิ่มเติม บรรทดัแรกเป็น sleep or delay time  นัน่คือหลงัจากระบบรับรู้ถึงการบุกรุกจาํนวน 10 คร้ัง

จากแหล่งกาํเนิดอนัเดียวกนั   การบุกรุกในคร้ังท่ี 11 จะถูกหน่วงไป 12 วนิาที  และการบุกรุกในคร้ังท่ี 12 



7 
 

จะถูกหน่วงไป 14 วนิาที และคร้ังต่อไปจะถูกหน่วงไปทาํนองน้ี   และเม่ือไปถึงค่า hard limit (20) จะส่งผล

ให ้client ท่ี มีพฤติกรรมไม่เหมาะสม (misbehaving client) ถูกตดัออกจากระบบ 

15. ในกรณีทีม่ีปัญหาไม่สามารถส่งเมล์ไปยงั Hotmail หรือ Yahoo ได้ ขอแนะนาํใหมี้การปรับแต่งเพื่อใหมี้ 

SPF (Sender Policy Framework) ซ่ึงสามารถดูขอ้มูลไดท่ี้ URL ขา้งล่างน้ี

http://www.itmanage.info/technology/linux/ubuntu/spf/install_spf_on_postfix_ubuntu_dns.pdf  

 

จบครับ 


