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PPTP VPN Client นั้นมีมากับ Windows XP/Vista/7 แล้ว จึงมีความสะดวกในการใช้งาน โดย PPTP 
VPN ใช้ TCP Port 1723 (ร่วมด้วย GRE 47 Protocol)  พอรต์ 1723 เป็น well-known port ที่ถกูใช้โดย 
Microsoft VPN clients/server จึงมักไม่ถูกบล็อกจาก wire-line ISPs แต่ผู้ประกอบการด้านไร้สายและเซลลูล่าร์
ที่ฉลาดอาจจะบล็อกพอร์ตดังกล่าว  เว้นเสียแต่คุณจ่ายค่าบริการเพ่ิม 

 

 
รูปที ่1 รูปแบบการใชง้าน PPTP VPN 

 

 
รูปที ่2 เม่ือผูใ้ช้เชื่อมต่อ PPTP VPN ได้แลว้เสมือนผู้ใชอ้ยู่ในเครือข่ายที่เปน็สํานกังานของตัวเอง 

 
PPTP VPN Server มีข้อดีคือต้นทนุจะต่ําเม่ือใช้ Linux ซึ่งเม่ือเทียบกับ Windows Sever แลว้จะมีค่า 

License ที่แพง  รวมถึงฮาร์ดแวรน์ั้น Linux ก็ใช้ฮารแ์วร์ทีไ่ม่สงูนัก 



แต่ PPTP VPN Server มีข้อเสียคือในหลายๆ ที่อาจจะใช้เราเตอร์แบบเก่าที่อนุญาต PPTP VPN session 
เป็น 1 หรือ เป็น 0 ซึ่งสาเหตุก็เพราะ PPTP VPN ใช้ GRE 47 routing protocol ซึ่งไม่สามารถใชไ้ด้กับ old NAT 
router ดังรูปท่ี 3 นอกจากนั้นการใช ้user authentication จะข้ึนอยู่กับการต้ังคา่รหัสผ่านทีเ่หมาะสม  ดังนัน้
ความปลอดภัยของเครือข่ายขึ้นอยู่กับการที่ผู้ใช้มีการตัง้รหัสผ่านท่ีดี 

 

 
รูปที ่3 แสดงการใช้งาน PPTP VPN ผ่าน old NAT Router ที่ไม่สามารถใช้งานได้ 

 
ขั้นตอนการติดต้ัง PPTP VPN Server บน Ubuntu (ทดลองบน Ubuntu 11.10) 

1. ติดต้ัง PPTP VPN Server (poptop) ด้วยคําสั่ง : 
apt-get install pptpd 
 

2. แกไ้ขไฟลค์อนฟิกของ PPTP คือไฟล ์/etc/pptpd.conf  โดยกําหนดค่า localip และ remoteip ดัง
ตัวอย่างเชน่ 
localip 10.17.51.7 
remoteip 10.17.51.131-135 
 
โดยที ่localip เป็น address ของ Server สว่น remoteip เป็น address ท่ีจะจ่ายให้กับ Client 
 

3. แกไ้ขออฟชนัคอนฟิกของ PPTP คือไฟล ์/etc/ppp/pptpd-options โดยกําหนดค่าดังตัวอย่างเชน่ 
ms-dns 10.17.51.2 
nobsdcomp 
noipx  
mtu 1490 
mru 1490  
 

โดย ms-dns เป็น DNS server IP ที่จะจ่ายให้กับเครื่อง Client 
 

4. แกไ้ขไฟล ์chap secret คอืไฟล ์/etc/ppp/chap-secrets โดยเพ่ิม user และ password ของผู้ที่จะ
เชื่อมต่อมายัง PPTP Server ตามรูปแบบต่อไปนี ้
username <TAB> * <TAB> users-password <TAB> * 
 

5. ทําการ Restart connection’s daemon เพื่อให้ค่าต่าง ๆ ที่เซ็ตไปมีผล ด้วยคําสั่ง 
/etc/init.d/pptpd restart 
 



Enable Forwarding (Option) 
เม่ือเครื่อง Client เชื่อมต่อกับ PPTP Server ได้แลว้  การทํา enabling forwarding จะทําให้เครื่อง client 

สามารถทะลุผา่น VPN Server ไปยังอุปกรณ ์Network อ่ืนๆ ได้ โดยมีขั้นตอนการทําดังน้ี 
1. ทําการ enable ip forward ท่ีไฟล ์/etc/sysctl.conf  ด้วยการกําหนดค่า 

net.ipv4.ip_forward=1 
 

2. เราสามารถท่ีจะ restart server หรือใชค้ําสั่งต่อไปน้ีให้การ forward มีผล 
sysctl -p 
 

สําหรับคนท่ีมีการใช้งาน UFW 
สําหรับเคร่ืองที่มีการ enable ufw น้ันโดยจะต้องดําเนินการดังน้ี 

1. ทําการ enable 1723/tcp และ 47 ด้วยคําสั่ง 
ufw allow 1723/tcp 
ufw allow 47 
 

2. ปกติค่า default forward policy ของ ufw จะเป็น “drop”  ดังนัน้แม้เราจะทําการกําหนดค่า 
net.ipv4.ip_forward=1 ในไฟล ์/etc/sysctl.conf  แลว้ก็จะยังไม่มีผล  จึงต้องมีการแก้ไขค่าดังกล่าวให้
เป็น “accept” ด้วยการแก้ที่ไฟล ์/etc/default/ufw โดยกําหนดค่าดังกล่าวเป็นดังนี ้
default_forward_policy = "accept"  
 
จบครับ 


