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บทนํา 

เน่ืองจากมี Spam ท่ีเกิดจากการปลอม Address เกิดข้ึนจาํนวนมาก ทาํให ้ISP ได ้Implement มาตรฐานใหม่ข้ึนมาช่ือ

วา่ Sender Policy Framework (SPF) ซ่ึงเป็นมาตรฐานท่ีหลายๆ Provider (Hotmail, Yahoo, AOL, etc) ไดน้าํมาใชง้าน  โดย 

Provider ดงักล่าวไดใ้ช ้ SPF (มีการติดตั้ง SPF Package เพิ่มเติมบน Mail Server) เพื่อกาํหนดวา่จะอนุญาตให ้ email ต่างๆ 

สามารถผา่นหรือเขา้มาท่ีเครือข่ายของตนเองไดห้รือไม่   ทาํใหร้ะบบ mail ต่างๆ ท่ีตอ้งการจะส่งเมลไ์ปยงั Provider ดงักล่าว 

ตอ้งมีการสร้าง SPF Record (การสร้าง list ไวใ้น DNS) เพื่อให ้Domain ของเขาไดรั้บการยอมรับจาก Provider ดงักล่าวนั้น 

อีกความหมายหน่ึง SPF เป็นเทคโนโลยขีดัขวางการปลอมอีเมล ์(e-mail anti-forgery technology) ท่ียอมใหเ้จา้ของ

โดเมนตน้ทางสร้างรายช่ือ (list) ไวใ้น Domain Name Service (DNS) ของตวัอง  เพื่อใหโ้ดเมนปลายทางยอมรับ (authorized) 

อีเมลท่ี์มาจากโดเมนตน้ทางของตวัเอง   ในส่วนของผูท่ี้เป็นโดเมนปลายทาง การตดัสินวา่จะรับหรือไม่รับอีเมลท่ี์มาจาก

โดเมนตน้ทางนั้นจะตอ้งมีการติดตั้งโปรแกรมเพิ่มเติมบน Mail Server ของตวัเอง 

การปรับแต่ง DNS 

เม่ือเราทดสอบส่งเมลจ์ากโดเมนท่ีไม่มีการสร้าง SPF Record บน DNS ประจาํโดเมน ซ่ึงในท่ีน้ีผูเ้ขียนทดสอบการส่ง

เมลจ์ากโดเมน itmanage.info ไปยงัเวบ็เมลท่ี์นิยมใชก้นั เช่น yahoo mail  หรือ Gmail จะไดผ้ลการรับเมลแ์บบ Full Header 

ดงัรูปท่ี 1 (เป็นตวัอยา่งของ yahoo mail)  ซ่ึงจากรูปจะเห็นวา่ในรายละเอียดท่ีเป็น Received-SPF เป็น none  

 
รูปท่ี 1 แสดงตวัอยา่งการรับของ Yahoo ท่ีรับจากโดเมนท่ีไม่ไดส้ร้าง SPF record ไวบ้น DNS ประจาํโดเมน 

 

การไม่สร้าง SPF Record บน DNS Server ประจาํโดเมน itmanag.info อาจจะส่งผลให ้Yahoo ไม่รับอีเมลจ์ากโดเมน

น้ีได ้ ดงันั้นเพื่อความสมบูรณ์ของระบบอีเมล ์ เราควรจาํทาํการสร้าง SPF Record บน DNS Server ประจาํโดเมน ซ่ึงในท่ีน้ี
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เพื่อความง่ายผูเ้ขียนขอใชโ้ปรแกรม Webmin ท่ีไดติ้ดตั้งไวบ้น DNS Server ท่ีเก็บขอ้มูลโดเมนของ itmanage.info  โดยมี

ขั้นตอนดงัน้ี 

1. เลือกรายการ Sender Permitted From ในส่วน Edit Master Zone บนเคร่ือง DNS Server ท่ีเป็น Master ดงัรูปท่ี 2 

 
รูปท่ี 2 ส่วนของ  Edit Master Zone บน Master DNS Server ผา่นโปรแกรม Webmin 

 

2. สร้าง SPF Record ดงัตวัอยา่งในรูปท่ี 3 ซ่ึงค่าหรือออฟชัน่ต่าง ๆ สามารถเปล่ียนแปลงไดต้ามความเหมาะสม  แลว้ทาํการ

บนัทึกค่า 

 
รูปท่ี 3 ตวัอยา่งการสร้าง SPF Record บน Master DNS Server 

 

3. จากนั้นจะไดค้่า spf ดงัรูปท่ี 4 

 
รูปท่ี 4 ตวัอยา่งค่า spf 
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4. ซ่ึงเม่ือทาํการเปิดไฟล ์/etc/bind/itmanage.info.hosts บน Master DNS Server ของโดเมนท่ีผูเ้ขียนไดท้ดลองแลว้จะเห็นวา่

มีการเพิ่ม SPF Record เป็นชนิด txt ในบรรทดัสุดทา้ย ดงัรูปท่ี 5 

  
รูปท่ี 5 SPF Record ท่ีถูกเพิ่มใหก้บัไฟล ์hosts บน DNS Server 

 

5. เม่ือทาํการตรวจสอบดว้ยคาํสั่ง nslookup จะไดค้่าของ type=txt เป็น spf ดงัรูปท่ี 6 

 
รูปท่ี 6 การใชค้าํสั่ง nslookup ทาํการตรวจสอบ SPF record 

 

6. และเม่ือทดลองส่งเมลจ์าก Mail Server ของโดเมน itmanage.info อีกคร้ังไปยงั Yahoo จะไดผ้ลการรับเมลแ์บบ Full 

Header ดงัรูปท่ี 7 ซ่ึงจะเห็นวา่ค่า Received-SPF จะผา่นการตรวจสอบจากระบบเมลข์อง Yahoo ซ่ึงมีค่าเป็น pass  

 
รูปท่ี 7 แสดงตวัอยา่งการรับของ Yahoo ท่ีรับจากโดเมนท่ีมีการสร้าง SPF record ไวบ้น DNS ประจาํโดเมน 

 

การติดตั้ง SPF บน Postfix Mail Server (สําหรับ Ubuntu) 

 จากท่ีกล่าวมาแลว้  ในส่วนของ Mail Server ถา้ตอ้งการจะกลัน่กรองการรับเมลโ์ดยอาศยัมาตรฐาน SPF ก็จะตอ้งมี

การติดตั้ง SPF Package เพิ่มเติมบน Mail Server ซ่ึงขั้นตอนการติดตั้งและการใชง้านบน Postfix (Ubuntu) มีดงัน้ี 
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1. การเลือก SPF Package และการติดตั้ง : ใน Ubuntu 7.04 และ 7.10 มีสอง RFC 4408 compliant package sets ท่ีสามารถ

ใชง้านได ้ อนัหน่ึงถูกเขียนดว้ย Python อีกอนัถูกเขียนดว้ย perl สาํหรับ perl package เป็นความตอ้งการพื้ันฐานท่ีพบเห็น

โดยทัว่ไป  ในเวอร์ชนัใหม่ ๆ ของ Python package มีความทนัสมยัมากกวา่ (มีชุด default ท่ีไม่ซบัซอ้นในการเซ็ตอพั) 

3.1 สาํหรับ Python ใหติ้ดตั้งดว้ยคาํสั่งดงัน้ี 

apt-get install python-policyd-spf python-spf 

3.2 สาํหรับ Perl System ใหติ้ดตั้งดว้ยคาํสั่งดงัน้ี 

apt-get install postfix-policyd-spf-perl libmail-spf-perl 

2. การทาํงานร่วมกบั Postfix : จะตอ้งมีการแกไ้ขเปล่ียนแปลง Postfix บางอยา่ง เพื่อรวม SPF checking เขา้กบั Postfix ใน

คาํแนะนาํชุดน้ี  การรวมกบัโปรแกรม Python จะไดอ้ธิบายต่อไป  ส่วนการรวมกบัโปรแกรม Perl ก็คลา้ยกนัมาก  ทั้งน้ี

สาํหรับรายละเอียดสามารดไดด้ว้ย man postfix-policyd-spf-perl 

3. Enabling the Policy Service 

3.1 ในไฟล ์/etc/postfix/main.cf คุณจาํเป็นตอ้งเพิ่มบรรทดัต่อไปน้ี (จะเพิ่มท่ีส่วนไหนของไฟลก์็ได ้แต่มกัจะเพิ่มท่ี

ส่วนทา้ยของไฟล)์  

     spf-policyd_time_limit = 3600s 

3.2 การเพิ่มค่าของ policy time limit จะทาํให ้Server ไม่เกิดหมดเวลาในขณะท่ี message ยงัคงถูกโปรเซส   และใหท้าํ

การเพิ่มขอ้ความต่อไปน้ีเขา้ไปยงัไฟล ์/etc/postfix/master.cf สาํหรับ python script 

     policy-spf unix - n n - - spawn 

                user=nobody argv=/usr/bin/policyd-spf 

หรือสาํหรับ Perl Script ใหเ้พิ่มขอ้ความต่อไปน้ี 

     policy-spf unix - n n - - spawn 

               user=nobody argv=/usr/sbin/postfix-policyd-spf-perl 

3.3 สุดทา้ยคุณจาํเป็นตอ้งทาํการเพิ่ม policy service เขา้ไปยงั smtpd_recipient_restrictions ในไฟล ์/etc/postfix/main.cf 

ดว้ยค่าต่อไปน้ี 

smtpd_recipient_restrictions = 

          ..... 

          permit_sasl_authenticated 

          permit_mynetworks 

          reject_unauth_destination 

          check_policy_service unix:private/policy-spf 

หมายเหต การวาง policy server หลงั reject_unauth_destination จะป้องกนัความเส่ียงท่ีอาจจะเกิดผลท่ีไม่คาดหมายข้ึนไดจ้าก policy 

server กบัระบบของคุณ และอาจจะทาํใหเ้กิดการหน่วง (ตรงน้ีขอแนะนาํใหส้าํหรับทุก policy server) การวาง policy server หลงั 

permit local sender เป็นการตอ้งการเพียงแค่ให ้SPF ทาํการตรวจสอบ inbound mail จากอินเตอร์เน็ตเท่านั้น ไม่มีผลต่อ outbound 

mail จาก user ของคุณ 

4. Reload Postfix : ทาํการ reload postfix ดว้ยคาํสั่ง 

/etc/init.d/postfix reload 

http://www.openspf.org/RFC_4408�
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5. พิสูจน์การทาํงาน : ทาํการตรวจสอบ mail logs ของคุณ  ซ่ึง Python server logs mail จะถูกปฏิเสธหรือหน่วงโดย 

SPF ถา้◌มีีปัญหาเก่ียวขอ้ง policy server หรือการรวมกนักบั postfix ก็มีการบนัทึก log ไว ้โดยตรวจสอบโดยใชค้าํสั่ง 

     tail -f /var/log/mail.log 

หรือ 

     less /var/log/mail.log 

 

การติดตั้ง SPF บน Exim Mail Server (สําหรับ Ubuntu) 

การกลัน่กรองเมลใ์หเ้ป็นไปตามมาตรฐาน SPF บน Exim (Ubuntu) จะตอ้งมีการติดตั้ง SPF Package เพิ่มเติม  ซ่ึงมี

ขั้นตอนการติดตั้งดงัน้ี 

1. ติดตั้ง SPF librady ดว้ยคาํสั่ง 

apt-get install libmail-spf-query-perl 

2. สร้างไฟลใ์หม่ช่ือวา่ /etc/exim4/conf.d/acl/25_spf_check  และมีเน้ือหาในไฟลด์งัน้ี 
 

  # Use "spfquery" to obtain SPF status for this particular sender/host. 
  # If the return code of that command is 1, this is an unauthorized sender. 
  # 
 
  deny 
    message     = [SPF] $sender_host_address is not allowed to send mail \ 
                  from $sender_address_domain. 
    log_message = SPF check failed. 
    set acl_m9  = -ipv4=$sender_host_address \ 
                  -sender=$sender_address \ 
                  -helo=$sender_helo_name 
    set acl_m9  = ${run{/usr/bin/spfquery $acl_m9}} 
    condition   = ${if eq {$runrc}{1}{true}{false}} 

 

 

จบครับ 


